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В статье описывается программный уровень архитектуры системы мониторинга
функционирования компьютерной сети с модулем диагностики аномалий. Предлага-
ется программное решение для данного уровня архитектуры системы мониторинга
сети. Также в статье отражены результаты проверки архитектуры системы монито-
ринга функционирования компьютерной сети с модулем диагностики аномалий на
соответствие требованиям: возможность кластеризации аномалий в работе сети,
ручное и автоматическое управление формированием сценариев воздействия на
узлы, возможность масштабирования системы мониторинга сети, наличие раздель-
ного хранения данных для статистики и сценариев воздействия на узлы и др. Кроме
этого, в статье представлены результаты тестирования разработанного программного
решения. Тесты проводились по кластеризации аномалий компьютерной сети и фор-
мированию сценариев воздействия на наблюдаемые нестабильные сетевые узлы.
Полученные результаты показывают, что разработанное программное обеспечение
позволяет проводить кластеризацию аномалий в работе компьютерной сети, а также
осуществлять формирование сценариев воздействия на такие узлы при проведении
дополнительной диагностики нестабильных узлов.
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1. ВВЕДЕНИЕ

В последние годы активно развиваются различные информационные технологии, ко-
торые используют компьютерные сети (КС) для обмена данными. Для обеспечения ста-
бильной связи необходимо непрерывно отслеживать состояние функционирования та-
ких сетей. При этом необходимо учесть, что с увеличением размеров и сложности сетей,
где проводные и беспроводные сети могут представлять логически одну или несколько
сетей, возникает сложность управления ими и контроля. Для обеспечения штатного ре-
жима работыКС и избегания негативных последствий из-за возникновения проблемных
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и аномальных ситуаций применяются системы мониторинга КС [1–3]. Такие системы
позволяют выявлять различные проблемы, сбои в работе конкретных хостов или опре-
делять узкие места, где происходит снижение производительности сети [4]. Кроме это-
го, системы мониторинга КС могут предоставлять информацию об имеющемся оборудо-
вании и его загруженности, что, в свою очередь, может помочь в планировании изме-
нений конфигурации сети и установке нового оборудования, а также в анализе рисков
и возможностей для совершенствования критически значимых участков сетевой инфра-
структуры [5].

В случае проактивного наблюдения за состоянием элементов сети системыпроактив-
ного мониторинга КС позволяют предупреждать и устранять проблемы до того, как они
оказывают негативное влияние на производительность отдельных узлов и работоспо-
собность сети в целом. Прогнозы строятся на основе собранных статистических данных
с наблюдаемых сетевых узлов. Для этого анализируется динамика изменений значений
метрик временного ряда, и в случае выявления, например, предотказного состояния сете-
вого элемента, система мониторинга сети обрабатывает значения метрик и формирует
сигналы о ситуации для дальнейшего автоматического или ручного действия с целью
нормализации ситуации [6]. Реактивный мониторинг КС, в свою очередь, работает на
основе анализа возникшей ситуации. В этом случае система реактивного мониторинга
КС анализирует возникшую ситуацию, а затем принимает меры для устранения причин
возникновения ситуации и восстановления работоспособности сети [7]. Однако системы
мониторинга КС, которые в случае выявления аномалий в функционировании сети про-
водили бы дополнительную диагностику конкретных узлов и формировали сценарии
воздействия на такие узлы, применяются нечасто.

В данной статье описывается программный уровень архитектуры системы монито-
ринга КС с модулем дополнительной диагностики аномалий и предлагается программ-
ное решение на основе такой архитектуры. Программное решение основывается на
предыдущих исследованиях [8–10] и позволяет выявлять аномалии в наблюдаемой
статистической или динамической КС. В случае динамической КС учитывается измене-
ние количества наблюдаемых узлов. В статической же сети количество наблюдаемых
узлов не изменяется. Также программное решение позволяет формировать сценарии
воздействия на выявленные нестабильные сетевые узлы.

2. ОБЗОР СУЩЕСТВУЮЩИХ РЕШЕНИЙ

В настоящее время существует множество различных решений по вопросам монито-
ринга КС. Для поддержанияштатной работы КС такие решения могут производить опрос
наблюдаемых узлов, сбор, представление данных, проводить оценку состояния сети по
определенным заранее критериям, осуществлять воздействие по определенным сцена-
риям или прогнозировать возможное развитие событий.

В [11] автор предлагает архитектуру системы мониторинга КС на основе мобильных
мультиагентов. В таком решении применяется многоуровневый подход, где происходит
разделениеКСнакомпонентыпо оборудованию, сервисам, пользователям. Автор отмеча-
ет, что многие решения неэффективны в условиях частой изменяемости состояния сети,
и требуются новые решения с учетом возможностей масштабирования системы монито-
ринга КС. Предложенное решение позволяет масштабировать систему мониторинга за
счет введения новых агентов.

Отслеживание состояния бесперебойных источников питания (ИБП) при помощи
SNMP (Simple Network Management Protocol — простой протокол сетевого управления)
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рассматривается в работе [12]. Авторы отмечают, что у современных моделей ИБП есть
специальный интерфейс, по которому возможно осуществлять сбор данных о состоянии
источников питания. Опрос происходит по КС при помощи сервера мониторинга сети,
где наблюдаемый сетевой объект отмечается как источник бесперебойного питания.
Далее статические данные с ИБП собираются на сервере, где оператор может с ними
ознакомиться.

В работе [13] авторы предлагают программное и алгоритмическое решение, которое
может быть использовано для мониторинга аномалий в работе КС. Для выявления ано-
малий сети извлекается необходимая информация из собранных исторических данных,
на основе которой формируются симптомы возможных будущих аномалий сети. Отмеча-
ется, что такое обучение позволяет прогнозировать аномалии в функционировании КС и
своевременно реагировать, если симптомы подтверждаются. Также авторы предлагают
функциональную схему системы «здоровья» сети, где происходит анализ характеристик
состояния КС. По этим характеристикам и происходит диагностика возникшей ситуации
в функционировании сети.

Автоматизированная система мониторинга и обработки статистики корпоративной
сети с применением криптомаршрутизаторов предлагается в работе [14]. Для сбора и об-
работки статистики используются комбинация MRTG (The Multi Router Traffic Grapher)
и Nagios. Авторы отмечают, что такое решение позволяет контролировать работу корпо-
ративной сети и проводить эксперименты по имитационномумоделированиюнагрузки
на различные участки сети.

Распределенную систему мониторинга состояния КС в [15] предлагается создать на
основе архитектуры REST (Representational State Transfer — передача репрезентативно-
го состояния). Отмечается, что такое решение позволяет разделять клиентов и сервера,
что, в свою очередь, позволяет хранить данные отдельно и осуществлять вычисления на
специальных узлах. Такое разделение создает возможность разрабатывать клиентскую
и серверную части раздельно. В качестве пользовательского интерфейса мониторинга
КС предлагается одностраничное приложение, которое использует AngularJS. Предложен-
ное решение позволяет создавать собственное API (Application Programming Interface) для
различных дополнительных программных разработок и улучшений системы монито-
ринга КС.

В [16] рассматриваются вопросы касательно обработки и представления данных со-
стояния информационно-телекоммуникационных сетей и систем при помощи Hadoop
с учетом анализа объемов Big Data. Авторы предлагают структуру узла мониторинга, ко-
торыйпозволяет упорядочивать связанные данныеиформировать «витринные данные»
в виде «таблицы фактов». Применяется хранилище «ключ-значение», где находятся пер-
вичные данные с нескольких узлов мониторинга, создавая, таким образом, витрину пер-
вичныхданных. Авторыотмечают, что современныетехнологииработыс большимидан-
ными формируют предпосылки для создания основы «интеллектуального» мониторин-
га, где используются подходымашинного обучения как для долговременных трендов, так
и для оперативного анализа возникающих ситуаций по наблюдаемым устройствам. От-
мечается, что вариант реализации создания витринных данных при помощи Hadoop со-
здает возможность в будущемформировать порядок функционирования подсистемымо-
ниторинга для выявления аномалий в работе информационно-телекоммуникационных
сетей и систем.

Архитектурное решение автоматизированной системы мониторинга серверов и сер-
висов в КС, представленное в [17], дает возможность наблюдать за производительностью
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серверов и сервисов, строить графики и оповещать системного инженера о проблемных
ситуациях. Система состоит из четырех частей: сервер мониторинга, сервис мониторин-
га, установленный на наблюдаемом узле, сервер web-приложений и сервер уведомле-
ний. Такое разделение создает разграничение вычислительных функций системы мони-
торинга. Автор отмечает, чтоприменениепредложеннойархитектурыпозволяет создать
гибкую систему мониторинга статусов серверов в КС с различной сложностью сетевой
инфраструктуры, а также не требует подключения дополнительных сервисов.

Система мониторинга трафика технологических сетей передачи данных на основе
Zabbix и Net-Flow Analyzer предлагается в [18]. Предложенная система мониторинга сети
производит сбор данных по пропускной способности каналов связи для анализа загру-
женности сети и оптимизации топологии сети с целью улучшения качества связи. Сам
сбор данных может осуществляться как по SNMP, так и по протоколу Net-Flow. В случае
возникновения нештатной ситуации в КС информация от комплексной системымонито-
ринга КС поступает в виде СМС-уведомлений или при помощи e-mail главному оператору.

Модель системы мониторинга сетевой распределенной информационной инфра-
структуры и её функции в рамках медицинского учреждения предлагается в [19]. Модель
делится на три уровня: уровень приложений, промежуточный уровень, нижний уро-
вень. На нижнем уровне собираются данные с наблюдаемых узлов, обрабатываются и
передаются на уровень выше. Промежуточный уровень осуществляет обработку данных,
полученных от разных источников, и передает на уровень приложений. Уровень при-
ложений необходим для представления обработанных данных пользователям системы.
Авторы отмечают, что такая модель позволяет создавать динамическую структуру дан-
ных, где источником могут выступать различные программно-аппаратные элементы.
Также в работе предложен алгоритм диагностики состояния рассматриваемой КС, в
котором осуществляется опрос наблюдаемых устройств, проверка доступности, провер-
ка состояния интерфейсов, проверка ошибок конфигурации узла и информирование о
выявленных проблемных ситуациях.

Системы мониторинга КС развиваются с каждым годом, о чем говорят работы [20–22],
которые посвящены сравнительному анализу таких систем. На основе сравнительного
анализа можно выявлять как преимущества, так и недостатки различных систем мони-
торинга сетей. Например, в [22] отражено, что Zabbix может работать с различными си-
стемами управления баз данных (СУБД), в то время как Nagios и Cacti могут работать пре-
имущественно с RRDTool, а с MySQL только через специальный плагин. Однако потребле-
ние вычислительныхресурсов у Zabbix иNagios выше, чем у Cacti. В тоже время, если ком-
поненты Zabbix будут разнесенына несколько вычислительных узлов, то нагрузку систе-
мыможно распределить между этими узлами. В [20] приведен сравнительный анализ 12
системпо 9параметрам:формирование отчетов SLA (Service Level Agreement), формирова-
ние трендов, прогнозирование трендов, анализ топологии сети, использование агентной
модели, поддержка SNMP, протоколирование событий, датчики внештатных ситуаций,
распределенный мониторинг. Авторы отмечают, что для эффективного управления в те-
лекоммуникационной сети системы мониторинга должны поддерживать функции не
только формирования трендов по полученным статистическим данным, но и осуществ-
лять прогнозирование возможных ситуаций в работе таких сетей. В работе [21] отмеча-
ется, что в качестве пассивного мониторинга событий могут быть использованы такие
системы как MRTG, Cacti, Nagios, Zabbix. Если необходим активный мониторинг сети, то
в качестве решения могут подойти системы HP Open View, IBM Tivoli. Также отмечается,
что при выборе системы мониторинга сети необходимо учитывать такие факторы, как
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отказ отдельных элементов или всей системы мониторинга, умышленного вредоносно-
го воздействияна систему, возможностираспределениянагрузки системынанескольких
узлах.

Проведенный анализ исследований систем мониторинга функционирования КС по-
казал, что, несмотря на существование множества различных систем мониторинга, для
решения всех необходимых задач по обеспечению качественной работы КС требуется
комбинировать разные системы мониторинга сети или дорабатывать имеющиеся. Так-
же в случае выявления нештатных аномальных ситуаций в работе сети требуется опера-
тивная дополнительная диагностика состояний нестабильных наблюдаемых узлов для
корректного реагирования на выявленные состояния. Многие системы такую диагности-
ку в автоматическом режиме не проводят или выполняют действия по шаблонам, кото-
рые не подходят для выявленной ситуации.

Целью проводимых исследований являлась разработка программного решения по
выявлению аномалий в функционировании КС, а также формирование в автоматиче-
ском режиме сценариев воздействия на выявленную аномалию сети. Для этого был со-
здан программный уровень архитектуры системы мониторинга КС с модулем дополни-
тельной диагностики аномалий. Кроме того, было разработано программное обеспече-
ние по автоматической дополнительной диагностике аномалий нестабильных наблюда-
емых узлов и формированию сценариев воздействия на выявленную аномалию. Также
было спроектировано программное решение по корректировке параметров формирова-
ния сценариев и диагностике аномалий в ручном режиме без приостановки работы си-
стемы мониторинга КС

3. ПРОГРАММНЫЙ УРОВЕНЬ АРХИТЕКТУРЫ

Система мониторинга КС с модулем дополнительной диагностики аномалий осно-
вывается на требованиях и архитектуре системы мониторинга сети, предложенной в [9].
При проектировании системы мониторинга сети применялся модульный подход. Такой
подход позволяет разбить систему на отдельные модули, каждый из которых решает
свои задачи. Кроме того, модули могут быть усовершенствованы как независимые
компоненты и легко подключаться к основной части системы мониторинга ее без
приостановки работы. Взаимодействие компонентов системы мониторинга функциони-
рования КС с модулем дополнительной диагностики аномалий и наблюдаемого объекта
представлен на рисунке 1.

Описание работы системы мониторинга сети с модулем дополнительной диагно-
стики аномалий на программном уровне архитектуры

Первоначально наблюдаемый объект добавляется в систему мониторинга сети. На-
блюдаемый объект может быть добавлен вручную или при помощи автоматического
обнаружения по определенным параметрам (проверки по ICMP, SNMP, HTTPS и другим).
В качестве основы для сбора данных применяется Zabbix, потому что он позволяет соби-
рать данные разными способами (SNMP, IPMI, zabbix-агенты, JMX) и есть API. Далее си-
стемный инженер определяет параметры, которые система мониторинга сети должна
отслеживать, и пороговые значения для этих параметров, которые отражают состояние
работы КС. Определение наблюдаемых параметров и пороговых значений основывается
на требованиях к работе конкретной КС, с которой системный инженер работает. Вся ста-
тистика по собранным данным сохраняется в базу данных MySQL, потому что одним из
критериев работы Zabbix является взаимодействие с такой СУБД.
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Рис. 1.Программный уровень системымониторинга сети модулем дополнительной диагностики
аномалий
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Модуль дополнительной диагностики аномалий КС написан на языке программиро-
вания Python3 и обрабатывает информацию при помощи API Zabbix. Прежде чем запу-
стить модуль, необходимо провести первоначальную конфигурацию. Такая конфигура-
ция осуществляется при помощи дополнительного модуля ручной корректировки пара-
метров диагностики и изменения сценариев воздействия, который написан на языке
программирования PHP7 с применением HTML (Hyper Text Markup Language — язык ги-
пертекстовой разметки) и CSS (Cascading Style Sheets — каскадные таблицы стилей). Неко-
торые web-окна этого модуля представлены на рисунке 2.

Рис. 2.Web-окна модуля ручной корректировки параметров диагностики и изменения сценариев
воздействия на наблюдаемые узлы
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При первоначальной конфигурации модуля дополнительной диагностики анома-
лий сети системный инженер отмечает критически значимые наблюдаемые узлы,
определяет первоначальные границы кластеризации аномалий сети и загружает
вспомогательные инструменты из перечня своего инструментария. Инструменты запус-
каются как скрипты. Также при первоначальной конфигурации системный инженер
отмечает, какая именно сеть находится под наблюдением: статическая или динами-
ческая. Под статической КС понимается сеть, где количество наблюдаемых узлов не
изменяется или крайне редко изменяется. Под динамической КС понимается сеть, где
количество наблюдаемых узлов периодически изменяется. После первоначальной
настройки модуль дополнительный диагностики аномалий КС запускается в виде фоно-
вого процесса в операционной системе и отслеживает пороговые значения параметров
критически значимых наблюдаемых сетевых узлов.

В случае выявления аномалий в работе сети запускается сбор дополнительных дан-
ных (признаков) по каждому нестабильному узлу сети и происходит проверка вспомо-
гательных инструментов. Если по результатам этих проверок вспомогательный инстру-
мент помог, то есть значение наблюдаемых параметров вернулось в состояние нормы, то
фиксируются условия ситуации, номер инструмента и формируется рабочий сценарий.
Рабочий сценарий представляет собой набор значений в виде текстовой строки и запи-
сывается в базу сценариев Redis, потому что такая резидентная система управления ба-
зами данных NoSQL класса позволяет хранить данные в структуре вида «ключ — значе-
ние». Если какие-то сценарии уже есть в базе данных, то сначала происходит проверка
существующих сценариев по зафиксированнымпризнакам, а после уже запускается фор-
мирование нового сценария.

По результатам проведенных действий системы мониторинга сети c модулем допол-
нительной диагностики аномалий осуществляется информирование системного инже-
нера о ситуации и проведенных действиях. Информирование может осуществляться по
разным каналам связи: е-mail, Telegram, СМС и другим. Запуск информирования по соот-
ветствующему каналу связи осуществляется в виде скриптов.

Предложенное программное решение было проверено на соответствие требованиям,
предъявляемым к архитектуре системы мониторинга функционирования КС с модулем
диагностики аномалий в работе [9]. Результаты сверки на соответствие (см. таблицу 1)
показали, что реализованное программное решение удовлетворяет всем требованиям,
которые были предъявлены.

4. ТЕСТИРОВАНИЕ

Прежде чем запускать диагностику возникшей аномалии в работе сети, ситуацию
необходимо выявить. Выявление аномальных ситуаций основывается на результатах,
полученных в исследованиях [8, 10].

При кластеризации аномалий сети диапазоны разделяют ситуации для следующих
действий:

— 0 — когда ничего не надо делать;
— (0; граница 1) — когда достаточно только информирования;
— [граница 1; граница 2) — когда необходимо запускать формирование сценария воз-

действия на наблюдаемый узел со вспомогательным инструментом;
— [граница 2; 1) — когда необходимо запускать сценарий для предкритической ситу-

ации;
— 1 — когда все узлы недоступны.
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Таблица 1. Соответствие требованиям системы мониторинга с модулем дополнительной диагно-
стики аномалий

Требования Как реализовано

Наличие средств мониторинга состояния на-
блюдаемого сетевого объекта

В качестве средства мониторинга наблюдае-
мых сетевых объектов используется Zabbix

Возможность реализации методов кластери-
зации аномалий КС и формирования рабо-
чих сценариев при дополнительной диагно-
стике аномалий работы КС

Возможности на основе методов кластериза-
ции аномалийКСиформирования рабочих сце-
нариев при дополнительной диагностике ано-
малий работы КС реализованы в модуле допол-
нительной диагностики аномалий КС

Наличие ручного и автоматического управ-
ления формированием рабочих сценариев
при дополнительной диагностике КС

Возможности управления формированием ра-
бочих сценариев реализованы в модуле допол-
нительной диагностики аномалий КС и модуле
корректировки параметров диагностики и из-
менения сценариев воздействия

Наличие модульности для возможности мас-
штабирования системы

При разработке применялся модульный под-
ход, который позволяет масштабировать систе-
му мониторинга сети

Наличие раздельного хранения собираемых
данных о состоянии наблюдаемого узла и ра-
бочих сценариев для воздействия на наблю-
даемый сетевой узел

Данное требование достигается путем разделе-
ния хранения статических данных в MySQL,
а сценариев воздействия в Redis

Наличие блока информирования о состоя-
нии наблюдаемого узла при проведении до-
полнительной диагностики аномалий рабо-
ты КС

Информирование вынесено как отдельный
модуль, который реализован в виде BASH-
скриптов

После разработки программного обеспечения было проведено тестирование класте-
ризации аномалий при мониторинге функционирования КС, результаты которого отра-
жены на рисунке 3.

В процессе тестирования былопроведено 50проверок кластеризациивыявленных си-
туаций в работе КС. Система мониторинга наблюдала за 53 сетевыми объектами по про-
токолу ICMP. Критически значимым параметром была доступность наблюдаемого объ-
екта по сети. Для формирования первой границы кластеризации было определено, что
11 из 53 устройств может быть недоступно, для того чтобы сеть продолжала корректно
функционировать. Для проведения дополнительной диагностики нестабильных узлов
и формирования сценариев воздействия было определено, что максимальное количе-
ство недоступных устройств может быть 31 из 53 устройств. Соответственно, в случае
выявления ситуации, когда устройств недоступно от 31 до 53, необходимо запускать сце-
нарий для критической ситуации. В данном случае значение первой границы кластери-
зации получилось 0,226, а значение второй границы кластеризации — 0,585. В случаях,
если происходит мониторинг динамической КС, границы кластеризации аномалий этой
сети изменяются на количество добавленных или удаленных сетевых узлов. При добав-
лении узла под наблюдение отмечается, к какому диапазону кластеризации относится
данный сетевой узел. Пример изменения границ кластеризации аномалий представлен
на рисунке 4.
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Рис. 3. Кластеризация аномалий в КС

Рис. 4. Изменение границ кластеризации аномалий в работе КС
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Для проверки изменения границ кластеризации было добавлено дополнительно 20
сетевых узлов с отметкой для диапазона с дополнительной диагностикой аномалии сети
и запуском вспомогательных инструментов. Границы диапазонов кластеризации изме-
нились с учетом добавленных сетевых узлов. В данном случае значение первой границы
кластеризации изменилось с 0,226 на 0,164, а значение второй границы кластеризации
изменилось с 0,585 на 0,699. Изменения границ диапазонов кластеризации произошли
с учетом имеющихся ранее значений, то есть количественно по узлам диапазоны (0; гра-
ница 1) и [граница 2; 1) не изменились, но значения самих границ изменились с учетом
добавленных узлов.

Для тестирования работы с формированием сценариев проводилось наблюдение за
нагрузкой на центральный процессор (ЦП) коммутатора. Вместо критерия доступности,
как при тестировании кластеризации аномалий работы сети, проводилось отслежива-
ние нагрузки ЦП на нескольких коммутаторах. Результаты применения рабочего сцена-
рия показаны на рисунке 5.

После выявления аномалии в работе коммутаторов, нагрузка на ЦП выше 15%, запус-
кался сбор дополнительных данных по объемам трафика на сетевых интерфейсах неста-
бильного коммутатора. Было определено, что на десятом интерфейсе коммутатора нача-
ла активно передаваться multicast трафика: свыше тысячи сетевых пакетов в моменты
сбора информации. В результате чего запустился вспомогательный инструмент в виде
удаленного выполнения команд. В автоматическом режиме сетевой интерфейс был вы-
ключен, и было установлено соответствующее ограничение на объем передачи такого
типа трафика. После этого интерфейс был автоматически включен тогда, когда значение
ЦП опустилось ниже 15 %.

По результатам разработки программного обеспечения были проведены тесты кла-
стеризации аномалий как в работе статической КС, когда границы кластеризации не из-
меняются, так и для динамической сети, когда границы кластеризации корректируются
при изменении количества наблюдаемых узлов. Также были проведены тесты по фор-
мированию рабочих сценариев воздействия на узел при выявлении аномалии в КС на
примере нагрузки ЦП коммутатора и всплесков сетевого трафика на интерфейсах. Тесты
показали, что разработанное программное обеспечение дало положительные результа-
ты при кластеризации аномалийКС иформировании рабочих сценариев воздействия на
нестабильные наблюдаемые сетевые узлы.

5. ЗАКЛЮЧЕНИЕ

В данной работе представлен программный уровень системымониторинга КС с моду-
лем дополнительной диагностики аномалий, который не был описан в исследовании [9].
Для реализации программного решения использовался модульный подход. Сам модуль
дополнительной диагностики аномалий КС разработан на языке Python3. Модуль руч-
ной корректировки параметров диагностики и сценариев воздействия на наблюдаемые
объекты разработан на языке PHP с применением HTML и CSS. Для хранения сценари-
ев воздействия была выбрана резидентная система управления базами данных Redis. В
качестве основной системы мониторинга сети для сбора данных использовался Zabbix
c СУБД MySQL, для хранения статистических данных по состоянию наблюдаемых объек-
тов. Взаимодействие с Zabbix происходит по API. Представленныйпрограммный уровень
удовлетворяет требованиям к архитектуре системымониторинга функционирования КС
с модулем диагностики аномалий, которые были предъявлены в работе [9].
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Рис. 5. Применение сценария воздействия на интерфейс коммутатора
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Abstract

This article describes the software architecture level of the computer network operation
monitoring system with an anomaly diagnostics module. A software solution for this level
of network monitoring system architecture is proposed. Also, the article reflects the results
of tests of compliance with the requirements to the architecture of the monitoring system
of computer network operation with an anomaly diagnostics module: the ability to cluster
anomalies in the network, manual and automatic control of forming scenarios of impact on
nodes, the ability to scale the network monitoring system, the availability of separate data
storage for statistics and scenarios impact on nodes and other requirements. In addition,
this article presents the results of testing the developed software solution. The tests were
conducted to cluster computer network anomalies and forming scenarios of impact on the
observed unstable network nodes. The results show that the developed software allows
you to cluster anomalies in the computer network, as well as during additional diagnostics
of unstable nodes to form scenarios of impact on such nodes.
Keywords: network monitoring system, computer network, anomaly diagnostics module,
information system architecture.
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